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Usuarios, grupos y permisos

En NetBox, los usuarios, grupos y permisos se gestionan para
controlar el acceso a las funcionalidades y datos de la aplicacién.

° Usuarios: Cada usuario tiene credenciales Unicas (nombre de
usuario y contrasefia) y puede pertenecer a varios grupos.
Aunque los permisos pueden asignarse individualmente, es
mds eficiente gestionarlos a través de grupos.

° Grupos: Simplifican la administracién al permitir asignar ‘
conjuntos de permisos. Los usuarios miembros heredan Sn
automdticamente todos los permisos del grupo.

° Permisos: Permiten a un administrador otorgar a usuarios o
grupos la capacidad de ejecutar acciones sobre objetos
especificos en NetBox.

Actions

Object types
° Acciones: Cada objeto en NetBox permite cuatro acciones ; : :
e 4 &l delo CRUD | el SR i S Seleccionar
dsicas segun el modelo (crear, leer, actualizar y s Gt R pbjetos deseados
eliminar). Crreuits > Provid para el permiso
Los permisos se crean agrupando objetos y luego se asignan a los Assignment
rupos segun la necesidad de otorgar o denegar accesos a grupos .
SO o o grup

especificos de usuarios.

Usuarios individuales m




Creacion de direcciones IP

La seccién de gestion de direcciones IP (IPAM)
permite administrar y organizar direcciones IPv4 e
IPv6 dentro de la red.

Es fundamental mantener un registro actualizado de
las direcciones IP en uso para planificar
eficientemente su asignacién a nuevos equipos. Una
administracién ordenada evita problemas como
duplicaciones, conflictos y errores que podrian
afectar el funcionamiento de la infraestructura. Por
ello, al afadir un equipo nuevo, es necesario
documentar tanto el dispositivo como sus direcciones
IP asignadas.

Pasos: Ir a — IPAM — IP Addresses — Add

Address

Status

DNS name

Description

Tags

IP Address

192.168.1.10/32

Active

Tenancy

Create EOCEICRAGLRNTIGED




Prefijos

Los prefijos permiten monitorear la utilizacién de direcciones IP, facilitando la identificacién de
subredes saturadas o infrautilizadas. NetBox calcula automdticamente la utilizacion de cada
prefijo segun las direcciones IP registradas en él. Los prefijos pueden organizarse
jerdrquicamente, donde un prefijo mayor funciona como contenedor para subredes mds
pequenas.
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VLANS

Las VLANs pueden agruparse definiendo un rango que incluya Una vez creada, una VLAN debe asociarse a las interfaces
un ID minimo y méximo dentro del grupo. Por defecto, estos de dispositivos o maquinas virtuales, segun corresponda.

valores corresponden al esténdar minimo de 1y mdximo de AUC:dgeigze;:izdiealicizid(igsg:gl:)rgziUSeTaoddoo(?l'gm%d )
4094. Los grupos también pueden asociarse a elementos como que p ° 9g9ed).

) N ) o Las VLAN relevantes se aplicardn en funcién de este
sitios, ubicaciones, racks u otros objetos similares para modo: como etiquetadas (Tagged) para incluir la
delimitar su dominio. identificacion de la VLAN en el tréfico, o sin etiquetar

(Untagged) para manejar trdfico no identificado.
Actualmente existen los siguientes grupos definidos:

RIPTION

802.1Q Switching

8021Q Mode = Access|

Access
VLAN group Tagged
Tagged (All)

Untagged VLAN  Q-in-Q (802.1ad)

VLAN Translation Policy




Creacion de Dispositivos

Cada dispositivo documentado en NetBox debe estar asociado a un sitio y a una ubicacion especifica, con el objetivo
de mantener un registro organizado y preciso de su localizacion. En NetBox, los sitios y ubicaciones ya creados se
pueden visualizar en la seccién de Sitios y Localizaciones dentro del menu de Organizacion. Si el dispositivo que se
desea registrar no esta ubicado en ninguno de los sitios, sera necesario crear primero el sitio y/o la ubicacién
correspondientes antes de proceder con la documentacién del dispositivo. Esto garantiza que la informacion registrada
sea coherente y refleje con exactitud la disposicién fisica de los recursos.
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Crear Sitio

pasos: Ir a — Organizacién — Site — Add

Agregar
nombre (nico

e Physical address Agregar
I,d gntlflcadqr direccion fisica
Unico del site

Contact info

Status Active

Status active
Region (B Seleccionar

‘ region

Grupo: netcom

Shipping address

Latitude

Identificador

Longltude

Agregar breve
descripcion

Tenancy

Tenant group



Tipo de Dispositivo

Una vez creado el fabricante procedemos con la creacion del tipo

Cada dispositivo registrado debe estar vinculado a un ) o
del dispositivo

tipo especifico de dispositivo, el cual, a su vez, debe
estar relacionado con el fabricante correspondiente del . . .
e P Pasos: Ir a — Devices — device types — device types — Add

Seleccionar fabricante

Agregar fotos del
equipo (opcional)

Pasos: Ir a — Devices — device types — manufacturers bl
Add Identificador Gnico
—

Agregar breve

descripcion

relacionados con:
[camaras, servidores,|

Agregar nombre i S VRS, NvRs
del fabricante

Manufacturer

Identificador Gnico

Description Agregar breve
descripcion . . . Sps
La comunidad de NetBox pone a nuestra disposicidon una biblioteca

de modelos y tipos de dispositivos predeterminados, que resultan
muy Utiles al momento de crear un dispositivo especifico. Estos
recursos se pueden acceder desde el siguiente enlace:
https://qithub.com/netbox-community/devicetype-library/tree/ma
ster/device-types



https://github.com/netbox-community/devicetype-library/tree/master/device-types
https://github.com/netbox-community/devicetype-library/tree/master/device-types
https://github.com/netbox-community/devicetype-library/tree/master/device-types

Crear Dispositivo

Es necesario registrar en NetBox todos aquellos dispositivos que requieran documentacién, como servidores, DVRs y cdmaras,
asegurando asi un control detallado y preciso de la infraestructura.

El nombre asignado a cada dispositivo debe ser Unico dentro del contexto del sitio al que estd asociado. Esto asegura que no existan
ambigUedades al identificar dispositivos especificos en el mismo entorno. Se recomienda utilizar nombres descriptivos que reflejan
tanto la funcién del dispositivo como su ubicacién. Por ejemplo: "TRM-DVR" para un DVR ubicado en la torre Movilnet, lo que facilita
una identificacién rdpida y precisa dentro de la infraestructura documentada.

Pasos: Ira —
Devices — devices
— Add

Location

Device

Name Agregar nombre
Seleccionar rol
(camara,DVR)

Description Agregar breve
descripcion
Tags i Sistema-IT

Device role

Hardware

Seleccionar
tipo/modelo
de dispositivo

Device type

Alrflow

Management

Serial number Agregar serial Status®  Active
del dispositivo

Platform
Asset tag

g template

Seleccionar sitio
Seleccionar localizacion
(opcional)

Seleccionar rack
(opcional)

Estatus active



Crear interfaces

Las interfaces en NetBox representan puntos de conexién de red utilizados para el intercambio de datos entre dispositivos
conectados. En las redes modernas, las interfaces suelen ser de tipo Ethernet, aunque NetBox también admite otros tipos de
interfaces. Una vez creada, una interfaz puede asignarse a un dispositivo especifico y configurarse con una o varias direcciones

IP, segun las necesidades de la red.

Interface
Seleccionar
dispositivo que
posee la interfaz

Agregar nombre
de la interfaz
Pasos: Ir a — Devices —
device components —
Interfaces —Add

Seleccionar
tipo de interfaz

Agregar breve
descripcion
Sistema-IT

Addressing

Indicar si el equipo solicita
0 suministra energia.
Seleccionar tipo de PoE

802.1Q Switching

En caso que la interfaz
maneje VLANS, seleccionar
el tipo de modo

Wireless En caso de que el
equipo reciba conexion
Wireless

nnei frequency (MHz)

hanne! width (MHz)



Asignar direccion IP a una Interfaz

IP Address

Status’  Active

Pasos: Ira — IPAM — IP Addresses— seleccionar
la IP a asignar — Edit

Breve
descripcion

Sistema-IT

Tenancy

Tenant group
Tenant

Assignment

Seleccionar
dispositivo e
interfaz
Marcar como
IP primaria
NAT IP (Inside) Eiasrpaoilitivo




Establecer conexiones

Reflejar las conexiones entre dispositivos es
esencial para garantizar una comprensiéon
clara y precisa de la infraestructura de red,
facilitando la identificacién de dependencias
y posibles puntos de fallo. Documentar
estas conexiones permite una gestion
eficiente del sistema, optimiza las tareas de
mantenimiento y resolucién de problemas, y
ayuda a mantener un registro organizado y
detallado, clave para la expansiéon futura y
para cumplir con normativas o estdndares
técnicos.

Pasos: Ir a — Connections — cables — Add

Interface

Interface

Status

ETHO (DADF) | x

Seleccionar el tipo

de conexion del

dispositivo A
Seleccionar dispositivo

Seleccionar interfaz

Seleccionar el tipo de
conexion del
dispositivo B

Seleccionar dispositivo

Seleccionar interfaz

Estatus connected

Seleccionar tipo de
cable para la conexion

Agregar etiqueta

Agregar breve
descripcion

Seleccionar un color
para este tipo de
conexiones



Vista de topologia

Una vez configuradas las conexiones
entre los dispositivos en NetBox,
podemos utilizar la herramienta de
Topologia para verificar visualmente que
las conexiones se han establecido
correctamente.

Pasos: Ir a — Topology — Topology —
Filters

y agregar el filtro deseado

Topology Views

Network 15

X Tags: Sistema-TI (5) X Show Cables: True X% Node Label Items: Device Name J 2ol 018 ] B

i

TRM-DVR

@ TRM-camara2

TRM-SW-DVR

TRM-camara3

TRM-camarat



Automatizacion de procesos en Netbox



Netbox-DNS

Auto registro de IPs
publicas en Netbox

Netbox-Scanner

En NetBox se ha integrado el plugin DNS, el
cual permite gestionar y documentar de manera
eficiente las zonas y registros DNS. Ademas, se
ha configurado un enlace personalizado que
conecta con un servidor encargado de ejecutar
un playbook de Ansible. Este playbook
automatiza la actualizacion del servidor DNS
Bind9, asegurando que cualquier cambio

Las direcciones IP publicas fijas
asignadas a los usuarios se registran
automaticamente en NetBox,
anadiendo informacién adicional como
el nombre del usuario y la suscripcion
asociada. Este registro permite
identificar claramente a qué

Actualmente, los dispositivos de
red, como routers y switches,
estan siendo escaneados y
registrados automaticamente en
NetBox mediante un programa
llamado Netbox-Scanner. Este
programa se encarga de registrar

los dispositivos de red,
incluyendo sus interfaces,
direcciones IP y actualizacién de
su estado. El proceso de
escaneo se ejecuta de forma
automatizada cada 30 minutos,
asegurando que la
documentacion en NetBox se
mantenga actualizada de manera
constante y precisa.

suscripcion pertenece cada direccion
IP publica fija, proporcionando una
vista organizada y accesible. Ademas,
esta automatizacion ayuda a prevenir
errores como la duplicacién de IPs o la
asignacion incorrecta de estas
direcciones a otros usuarios,
mejorando la precisién y la gestion de
los recursos de red. Este programa se
ejecuta cada 1 hora.

[Netcom] airvpn.org

realizado en la documentacién DNS de NetBox
se refleje de manera sincronizada en el servidor,
optimizando la gestién y reduciendo errores
manuales. Esta integracion potencia el control
centralizado y la eficiencia en la administracion

de recursos DNS.

Boton que ejecuta la accion para

actualizar automaticamente el
servidor DNS

A ookmak | # sussee] [Gcins] (R s ooere



Netbox - Sistema de energia

RBS MIRADOR- S S- MR/ -GENERADOR-ATS

Con el objetivo de mantener un registro o

detallado y documentado de todos los e 5% b

equipos que conforman la red, lo que @ @
permitira garantizar un control eficiente y un FEEREAGCH AT e HEE MEiALEH ATk £
monitoreo constante, se propone llevar a
cabo la documentacion de todos los @
dispositivos relacionados con el sistema de RBS MRADOR-PDU-REDES ABS| MIRADGR-PDU EE
energia que integra cada nodo de la red.
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Ejecutar Netbox

NetBox se encuentra accesible desde el dominio: https://netbox.netcomplusve.com/. Actualmente, estd en
ejecucion en la mdaquina virtual (VM) con direccion IP 10.3.4.19 y se encuentra publicado en el puerto 8000. Se
utiliza la versiéon dockerizada v4.2.2-3.1.1, en la cual se han incluido los siguientes plugins:

e NetBox-DNS: Configurado para gestionar zonas y registros DNS asociados a la infraestructura.
e NetBox-Topology-Views: Ofrece una visualizacién interactiva de la topologia de red, Util para identificar
conexiones entre dispositivos.

Dentro de la VM, los archivos relacionados con NetBox se encuentran en el directorio netbox-docker.
Para verificar el estado del servicio y sus contenedores, utiliza el comando: docker ps
Para detener el servicio, simplemente ejecuta el siguiente comando dentro del directorio: docker compose down

Para volver a levantar el servicio, usa el siguiente comando: docker compose up -d


https://netbox.netcomplusve.com/

